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Il	   s’agit	   du	   premier	   réseau	   interna(onal	   d’avocats	   dédié	   au	   droit	   des	  
technologies	   avancées	   il	   permet	   aux	   entreprises	   interna(onales	   de	  
bénéficier	   de	   l’assistance	   d’avocats	   dont	   les	   compétences	   en	   droit	   des	  
nouvelles	  technologies	  sont	  reconnues	  dans	  leur	  pays	  respec(fs.	  	  
	  
Les	   techniques	  et	   les	  mé(ers	   sont	   les	  mêmes	  dans	   tous	   les	  pays,	   le	   seul	  
facteur	  de	  différencia(on	  étant	  le	  droit	  qui	  leur	  est	  applicable.	  Les	  avocats	  
du	   réseau	   travaillent	   selon	   une	   démarche	   commune,	   l’objec(f	   étant	   de	  
donner	  une	  solu(on	  technico-‐juridique	  compa(ble	  avec	  les	  règles	  de	  droit	  
de	  tous	  les	  pays.	  
	  
Le	  réseau	  Lexing	  réunit	  à	  l’heure	  actuelle	  22	  cabinets	  d’avocats.	  

Lexing	  :	  des	  avocats	  technologues	  
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Vice-‐Président	  LEXING	  en	  charge	  des	  rela(ons	  avec	  les	  Gouvernements	  et	  
de	  la	  normalisa(on	  &	  1	  des	  5	  membres	  du	  Board	  	  
	  
Membre	  de	   la	  Commission	  des	  droits	  de	   l’homme	  numérique	  de	   l’Union	  
interna(onale	  des	  avocats	  (UIA)	  
	  
Avocat	  cer(fié	  OMPI	  –	  Notaire	  
	  
Doctorant	  à	  l’UNIL	  (Cloud	  compu(ng:	  legal	  issues	  up	  in	  the	  air)	  
	  
…	  	  hjp://ch.linkedin.com/in/sebas(enfan(	  	  	  

	  

Sébas(en	  Fan(	  	  
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•  Dans	   le	   monde,	   plus	   d’une	   entreprise	   sur	   6	   (61%)	   a	   déclaré	   que	   la	  
majorité	  des	  de	  ses	  employés	  avaient	  accès	  au	  BYOD	  

•  En	   Suisse	   (ICT	   journal:	   hjp://www.ictjournal.ch/fr-‐CH/News/2012/11/08/Le-‐BYOD-‐une-‐realite-‐dans-‐9-‐entreprises-‐suisses-‐

sur-‐10.aspx),	   le	  BYOD	  serait	  une	   réalité	  dans	  9	  entreprises	  sur	  10	  selon	  une	  
étude	  Avanade	  

•  Plus	  de	   la	  moi(é	  des	  salariés	  u(lisent	   leur	  propre	  téléphone	  pour	  des	  
applica(ons	   simples	   (messagerie,	   consulta(on	   de	   documents	   online,	  
invita(ons…)	  

•  Les	  tablejes	  ont	  fait	  une	  entrée	  en	  force	  dans	  le	  monde	  de	  l’entreprise	  
•  1.3	  millions	  de	  téléphones	  sont	  volés	  chaque	  année	  en	  France	  (CH?)	  
•  Plus	   de	   50%	   des	   vols	   d’ordinateurs	   portables	   entraînent	   un	   vol	   de	  

données	  
•  Quid	  des	  terminaux	  mobiles?	  	  
	  

	  

Bring	  your	  own	  device:	  	  
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•  Le	   coût	   d’un	   accès	   non	   autorisé	   à	   des	   données	   obtenues	   sur	   des	  
terminaux	  perdus	  ou	  volés	  oscille	  entre	  3’010	  dollars	  et	  179’270	  dollars	  
en	  moyenne…	  

•  D’ici	   2015	   (selon	   une	   étude	   Gartner),	   les	   besoins	   en	   sécurité	   sur	   les	  
terminaux	  mobiles	  représenteront	  30%	  du	  marché	  de	  la	  sécurité	  

•  51%	   des	   entreprises	   autorisent	   n’importe	   quel	   terminal	   personnel	   à	  
accéder	  à	  au	  système	  d’entreprise…	  

•  Quid	  iuris?	  

	  

Bring	  your	  own	  device:	  	  
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Sésame	  ouvre	  toi?	  
Durant	  l’année	  2009,	  un	  pirate	  informa(que	  dénommé	  Hacker	  –	  Croll	  est	  
parvenu	   à	   accéder	   au	   compte	   Twijer	   du	   Président	   américain	   Barack	  
Obama.	  Ce	  pirate	  français	  a	  été	  arrêté	  puis	  condamné	  à	  5	  mois	  de	  prison	  
avec	  sursis	  pour	  intrusion	  dans	  un	  système	  automa(sé	  de	  données.	  
Il	   procédait	   par	   recoupements	   d’informa(ons	   privées	   récoltées	   sur	  
Internet	   (le	   nom	   sur	   tel	   site,	   la	   date	   de	   naissance	   sur	   tel	   autre,	   etc.)	   et	  
cons(tuait	  ensuite	  des	  profils,	   les	  analysait	  et	  en	  déduisait	  un	  login	  et	  un	  
mot	   de	   passe,	   notamment	   en	   u(lisant	   le	   mécanisme	   de	   la	   ques(on	  
secrète.	  	  	  
En	   Suisse,	   Hacker	   –Croll	   n’aurait	   pas	   été	   condamné	   alors,	   car	   l’ar(cle	  
143bis	  CP	  ne	  vise	  que	   l’ingénierie	  technique	  et	  exclut	   l’ingénierie	  sociale.	  
La	   Conven(on	   sur	   la	   cybercriminalité	   de	   2001	   va	   pallier	   aux	   déficits	   (?)	  
légaux...	  dès	  2012!	  
	  
	  	  
	  

Bring	  your	  own	  device:	  	  
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J’ai	  piraté	  Fort	  Knox!	  
	  
•  Le	  Tribunal	  cantonal	  valaisan	  a	  jugé	  que	  celui	  qui,	  au	  bénéfice	  d’un	  mot	  

de	   passe	   communiqué	   par	   son	   employeur,	   accède	   à	   des	   serveurs	   lui	  
permejant	  de	  disposer	  de	  données	  spécifiques	  ne	  se	  rend	  pas	  coupable	  
de	  soustrac(on	  de	  données	  en	  l’absence	  de	  protec(on	  spécifique!	  

•  En	   étant	   simplement	   au	   bénéfice	   du	  mot	   de	   passe	   lui	   permejant	   de	  
s'acquijer	   de	   ses	   obliga(ons	   contractuelles,	   X.	   a	   pu	   accéder	   aux	  
serveurs	  contenant	   les	  données	  dont	   il	   s'est	  ensuite	  emparé.	  Bien	  que	  
lesdits	   serveurs	   aient	   fait	   l'objet	   de	   diverses	   protec(ons	   contre	   des	  
intrusions	  de	  l'extérieur	  (chambre	  forte,	  contrôles	  d'accès	  biométriques,	  
pare-‐feu).	  	  

Bring	  your	  own	  device:	  	  
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J’ai	  piraté	  Fort	  Knox!	  
	  
•  Cet	   employé	   n'a	   rencontré	   aucune	   mesure	   de	   sécurité	   spécifique	   lui	  

entravant	   l'accès	   aux	   logiciels	   du	   "Back	   Office"	   recherchés	   ou	   encore	  
aux	   données	   d'Y.	   SA	   rela(ves	   aux	   adresses	   e-‐mail	   des	   abonnés	   au	  
service	  de	  messagerie	  A.ch,	  de	  même	  que	  celles	  afférentes	  à	  la	  liste	  des	  
clients	  du	  site	  B.,	  le	  tout	  «	  logins	  »	  et	  mots	  de	  passe	  compris.	  

•  Il	  importe	  peu	  qu'en	  fonc(on	  de	  la	  forma(on	  ou	  des	  capacités	  de	  celui-‐
ci,	  voire	  des	  renseignements	  fournis	  par	  des	  collègues	  mieux	  aguerris	  en	  
ce	   domaine,	   l'employé	   indélicat	   ait	  mis	   plus	   ou	  moins	   de	   temps	   pour	  
trouver	   le	  chemin	  des	  données	  recherchées,	  dès	   lors	   l'intéressé	  n'a	  dû	  
surmonter	  aucun	  obstacle	  de	  sécurité	  mis	  en	  œuvre	  volontairement	  par	  
son	  employeur.	  	  

Bring	  your	  own	  device:	  	  
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J’ai	  piraté	  Fort	  Knox!	  
	  
•  Au	   contraire,	   faisant	   prévaloir	   des	   raisons	   de	   rentabilité	   dont	   il	  

n'appar(ent	  pas	  à	  la	  cour	  de	  vérifier	  le	  bien-‐fondé,	  les	  organes	  d'Y.	  SA	  
ont	  opté	  pour	  une	  barrière	  dite	  morale,	  qui	  ne	  suffit	  évidemment	  pas	  à	  
réunir	   les	   réquisits	   posés	   à	   l'art.	   143	   CP	   (soustrac(on	   de	   données),	  
alors	  même	  -‐	   tel	  que	  déjà	  évoqué	  en	  droit	   -‐	  que	  ceje	  barrière	  aurait	  
été	  assor(e	  d'instruc(ons,	  voire	  d’interdic(ons	  orales	  ou	  écrites.	  	  

	  
•  L’employé	   à	   également	   été	   acquijé	  de	   la	   viola(on	  de	   l’ar(cle	   143bis	  

CP	  (accès	  indu	  à	  un	  système	  informa(que),	  car	  l’ac(vité	  de	  l’employé	  X	  
ne	  peut	  pas	  être	  assimilée	  à	  celle	  d’un	  hacker	  qui	  visite	  le	  site	  d’autrui	  
en	  vue	  d’en	  percer	  les	  défenses	  et	  d’en	  violer	  le	  domicile	  informa(que.	  	  

	  	  	  	  	  	  

Bring	  your	  own	  device:	  	  
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J’ai	  piraté	  Fort	  Knox!	  

•  La	  cause	  pénale	  concernant	  X.	  a	  en	  revanche	  été	  renvoyée	  à	  jugement	  
s'agissant	   de	   la	   viola(on	   du	   secret	   des	   postes	   et	   des	  
télécommunica(ons.	  	  

•  Ainsi,	   celui-‐ci	   ne	   semble	   pas	   avoir	   échappé	   à	   une	   sanc(on	   jus(fiée;	  
toutefois,	   cet	   arrêt	   signifie	   clairement	   que	  pour	   éviter	   tout	   problème	  
ultérieur,	   mieux	   vaut	   sécuriser	   «en	   interne»	   vos	   systèmes	  
informa(ques.	  

•  À	  défaut,	   toute	  poursuite	  pénale	   fondée	  sur	   les	  ar(cles	  143	  et	  143bis	  
du	  Code	  pénal	  risque	  fort	  d’être	  vouée	  à	  l’échec!	  

Bring	  your	  own	  device:	  	  
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Quelques	  enseignements:	  
•  Les	  instruc(ons	  et/ou	  interdic(ons	  orales	  ou	  écrites	  sont	  insuffisantes.	  

Une	  barrière	  électronique	  et	  des	  contre-‐mesures	  sont	  nécessaires.	  
•  Le	   règlement	   informa(que	  et	   les	  clauses	  contractuelles	  ne	  sont	  donc,	  

du	  point	  de	  vue	  pénal,	  d’aucun	  secours	  pour	  démontrer	   la	   réalisa(on	  
des	   condi(ons	   objec(ves	   d’infrac(ons,	   telles	   que	   la	   soustrac(on	   de	  
données	  ou	  l’accès	  indu	  à	  un	  système	  informa(que.	  

•  Elles	  pourront,	  par	  contre,	  fonder	  une	  ac(on	  civile.	  
•  Les	  erreurs	  de	  vos	  employés	  vous	  seront	  imputées;	  ex:	  un	  	  client	  d’une	  

banque	  voit	  ses	  données	  communiquées	  au	  fisc	  de	  son	  pays	  et	  dépose	  
une	  plainte	  contre	  X.	  Il	  existe	  un	  risque	  que	  l’employeur	  doive	  jus(fier	  
des	  mesures	  de	  sécurité	  prises	  et	  de	  grands	  risques	  qu’il	  doive	  assumer	  
les	   conséquences	   civiles	   du	   comportement	   illicite	   soient	   à	   sa	   charge	  
(ac(on	  récursoire	  possible).	  

Bring	  your	  own	  device:	  	  
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Droit	  du	  travail:	  	  
	  
Art.	   327	  al.	   2	  CO:	  qui	   va	  payer	   les	   frais	   liés	   à	   l’u(lisa(on	  professionnelle	  
des	  devices?	  Si	  d’entente	  avec	  l’employeur,	  le	  travailleur	  fournit	  lui-‐même	  
des	   instruments	   de	   travail	   ou	   des	   matériaux,	   il	   est	   indemnisé	  
convenablement,	   sauf	   accord	   ou	   usage	   contraire.	   Il	   existe	   peu	   de	  
jurisprudence	  à	  ce	  sujet.	  	  
	  
Pour	  éviter	  qu’un	  employeur	  qui	  tolère	   l’usage	  d’un	  device	  dans	  un	  cadre	  
professionnel	  ne	  se	  voie	  ultérieurement	  (en	  cas	  de	  licenciement?)	  réclamé	  
une	   indemnité	   ultérieurement,	   il	   convient	   de	   régler	   formellement	   ceje	  
ques(on	  dans	  une	  BYOD	  Policy.	  
	  
	  
	  

Bring	  your	  own	  device:	  	  
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Droit	  du	  travail:	  	  
Art.	  321e	  CO:	  la	  ques(on	  de	  la	  responsabilité	  du	  travailleur	  doit	  également	  
être	  examinée	  ce	  d’autant	  qu’il	  s’agit	  de	  droit	  rela(vement	  impéra(f	  (règle	  
à	  laquelle	  on	  ne	  peut	  déroger	  en	  défaveur	  de	  l’employé	  (art.	  362	  CO).	  
	  
Exemple	   :	   perte	   des	   clés	   dommage	   CHF	   6’000.-‐,	   s’inscrit	   dans	   le	   cours	  
ordinaire	   des	   choses,	   d’où	   prise	   en	   charge	   d’un	   douzième	   du	   dommage	  
par	   un	   employé	   qui	   gagne	   CHF	   4’000.-‐	   net	   par	  mois	   (JAR	   2004	   p.	   428).	  
Quid	   de	   la	   perte	   d’un	   device	   qui	   permet	   à	   un	   (ers	   de	   voler	   des	   secrets	  
commerciaux	  respec(vement	  d’affaires	  ou	  des	  brevets?	  
	  	  
Quid	  des	  vacances	  (art.	  329a	  CO),	  du	  temps	  de	  travail?	  Est-‐ce	  un	  service	  de	  
piquet	  (art.	  329d	  CO)?	  	  
	  
	  
	  

Bring	  your	  own	  device:	  	  
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Privacy:	  
Selon	   l’ar(cle	   7	   LPD,	   Les	   données	   personnelles	   doivent	   être	   protégées	  
contre	  tout	  traitement	  non	  autorisé	  par	  des	  mesures	  organisa(onnelles	  et	  
techniques	  appropriées.	  	  
Il	   en	   résulte	   que	   l’employeur	   doit	  mejre	   en	   place	   un	   concept	   global	   de	  
sécurité	  (cf.	  ar(cle	  8	  OPD)	  pour	  protéger	  tant	  les	  données	  professionnelles	  
que	  privées	  de	  son	  salarié.	  	  
Les	  risques	  à	  couvrir	  sont	   la	  destruc(on	  accidentelle	  ou	  non	  autorisée,	   la	  
perte	   accidentelle,	   les	   erreurs	   techniques,	   la	   falsifica(on	   le	   vol	   ou	  
l’u(lisa(on	  illicite,	  la	  modifica(on,	  la	  copie,	  l’accès	  ou	  un	  autre	  traitement	  
non	  autorisé…	  
L’employeur	   devient	   le	   babysijer	   des	   données	   personnelles	   de	   son	  
employé!	  
	  
	  	  
	  
	  
	  
	  

Bring	  your	  own	  device:	  	  
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Privacy:	  
	  
A-‐t-‐il	  dès	   lors	   le	  droit	  d’u(liser	  un	  système	  de	  géolocalisa(on	  et	   si	  oui,	  à	  
quelles	  condi(ons?	  	  
	  
Quelles	   sont	   les	  mesures	  de	   surveillance	  qui	   sont	   autorisées	   (pornogate,	  
arrêt	  8C_448/2012):	  
-‐  Les	   logiciels	   espions	   sont	   proscrits	   dans	   le	   cadre	   d’une	   u(lisa(on	  

clandes(ne;	  
-‐  Les	  preuves	   illégales	  ne	  peuvent	  pas	   faire	   l’objet	  d’une	  produc(on	  en	  

procédure	  notamment	  pour	  jus(fier	  un	  licenciement;	  
-‐  L’employeur	   doit	   prévenir	   les	   ajeintes	   par	   des	   moyens	   techniques	  

intrinsèquement	  neutres…)	  

	  
	  
	  	  
	  
	  
	  
	  

Bring	  your	  own	  device:	  	  
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Privacy	  et	  surveillance	  illicite	  :	  le	  double	  effet	  kiss	  cool!	  

-‐  Le	  Tribunal	   fédéral	  a	  annulé	   le	   licenciement	  avec	  effet	   immédiat	  d’un	  
cadre	  de	   la	  protec(on	  civile	  de	  Bellinzone	  qui	   consacrait	  plus	  de	  20%	  
de	   son	   temps	   total	   à	   des	   ac(vités	   étrangères	   à	   sa	   fonc(on	   (arrêt	  
8C_448/2012);	  

	  
-‐  Le	  vol	  de	  temps	  n’est	  pas	  punissable	  sur	  le	  plan	  pénal	  si	  vos	  employés	  

(mbrent	  électroniquement;	  seule	  une	  ac(on	  civile	  est	  possible!	  
	  
	  
	  	  
	  
	  
	  
	  

Bring	  your	  own	  device:	  	  
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